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Enhance  Security 
with Multi-Factor  

Authentication (MFA)
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2

ท ำควำมรู้จกักับ MFA? 
Multi-Factor Authentication (MFA) เป็นวิธีการยืนยนัตวัตนแบบหลายขัน้ตอน เพ่ือเขา้ถึงแอป

 พลเิคชนัตา่งๆ ไดป้ลอดภยัมากขึน้ ตวัอยา่งเช่น Selling Platform Connect (SECO)

กำรพัฒนำ Multi-Factor Authentication (MFA) ใน Amadeus Selling Platform Connect

 Amadeus ไดด้  าเนินการปรบัปรุงระบบ MFA เพ่ือยกระดบัความปลอดภยัและใหเ้ป็นไปตาม
 มาตรฐาน PCI-DSS เวอรชั์น 4.0 ซึง่จะมีผลบงัคบัใชต้ัง้แต ่วันที ่1 เมษำยน 2568 เป็นตน้ไป

ส าหรบัระบบท่ีเก่ียวขอ้งกบัการรบัช าระเงินผ่านบตัรเครดติ บตัรเดบิต เป็นตน้

*PCI-DSS: Payment Card Industry Data Security Standard
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Currently use: One Time Password (OTP) via email

3

OTP



Time-Based One-Time Password (TOTP)
via Authenticator app

รหสัผ่ำนแบบใช้คร้ังเดยีวตำมเวลำ (TOTP)
ผ่านแอปพลิเคชันยืนยันตัวตน
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What’s New!

5

OTP

TOTP
Authenticator 

app
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Activation Date/Time
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March 18, 2025 10am >> onward
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• กรุณาดาวนโ์หลดแอปพลิเคชนัยืนยนัตวัตนก่อนเริม่ลงทะเบียนบน SECO

• อะมาดิอสุแนะน าแอปพลิเคชนัยืนยนัตวัตน 3 แอปดงัต่อไปนี ้

กำรลงทะเบยีนแอปพลเิคชันยนืยนัตวัตนตอ่ไปนีจ้ะท ำเพยีงคร้ังแรกคร้ังเดยีวเทำ่น้ัน

• รำยละเอยีดขัน้ตอนกำรลงทะเบยีน >> หน้ำถัดไป

TOTP: ขัน้ตอนกำรลงทะเบยีนแอปพลิเคชันยนืยันตัวตน

7

Apple APP STORE

Google PLAY STORE

Microsoft Authenticator
ใชง้านไดเ้ฉพาะบนโทรศพัทมื์อถือ

2FAS Authenticator 
ใชง้านไดท้ัง้บนโทรศพัทมื์อถือและคอมพิวเตอรพี์ซีหรือโน๊ตบุ๊ค 
โดยตอ้งตดิตัง้แอปบนมือถือก่อนจงึจะสามารถใชเ้วอรช์นัเดสกท์็อปได้

** โปรดทราบ: เมื่อลงทะเบียน TOTP เสรจ็สมบรูณ ์จะไม่มกีำรรับ OTP ทำงอีเมลอีกต่อไป**

ท่านจะตอ้งยืนยนัตวัตนก่อนเขา้ใชง้าน SECO ผ่าน Application ท่ีท่านดาวนโ์หลดตามขา้งตน้เท่านัน้ 

Google Authenticator 
ใชง้านไดท้ัง้บนโทรศพัทมื์อถือและคอมพิวเตอรพี์ซีหรือโน๊ตบุ๊ค 
(ผา่นสว่นขยายเบราวเ์ซอร ์Chrome, Edge, Firefox)
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8

ขัน้ตอนกำรลงทะเบยีนผ่ำนแอปพลิเคชันยนืยันตัวตน 
(Authenticator app)
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1. เร่ิมตน้เข้ำสู่ระบบ SECO ดว้ยช่ือผู้ใช้งำน / OID / รหสัผ่ำน

9
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2. เลือก “Authenticator app”
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3. ยนืยันตวัตนโดยกำรรับรหสัผ่ำนแบบใช้คร้ังเดยีว (OTP)

11

AMADEUSUER
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4. ระบุรหสัผ่ำนแบบใช้คร้ังเดยีว (OTP) ทีไ่ดรั้บจำกอเีมลทีผู่กกับช่ือผู้ใช้งำน

12

เพ่ือด าเนินการลงทะเบียน TOTP ใหเ้สรจ็สมบรูณ ์ระบบจะสง่รหสั OTP ทางอีเมลเพียงครัง้เดียวเพ่ือใชยื้นยนัตวัตน

AMADEUSUER
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5. กดปุ่ม ‘Next’ ทัง้นีต้อ้งตดิตัง้แอปพลิเคชันยนืยันตวัตนบนมือถอืใหเ้รียบร้อยก่อน 

13
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ABCDEFGHIJKLMNOPQRSTUVWXYZABCDEF

6. จะเหน็ QR Code ของผู้ใช้งำน 
โดย QR Code นีจ้ะแตกตำ่งกันตำมผู้ใช้งำนแตล่ะคน
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7. สแกน QR Code ด้วยแอปพลิเคชันยนืยันตัวตน

15

ABCDEFGHIJKLMNOPQRSTUVWXYZABCDEF
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ด ำเนินกำรเช่ือมตอ่อุปกรณ ์
กดปุ่ม ‘Next’

16
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8. ระบุรหสัผ่ำนจำกแอปพลิเคชันเพือ่ยนืยันตวัตนในกำรเช่ือมตอ่อุปกรณ์

17



9. เม่ือเรียบร้อย จะไดรั้บข้อควำมแจ้งลงทะเบยีนส ำเร็จ                                                     



เข้ำสู่ระบบส ำเร็จ
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กำรเข้ำท ำงำน Amadeus Selling Platform Connect (SECO)
(คร้ังถัดไป)



พร้อมเข้ำสู่หน้ำ SECO : Log in
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10. กรอกรหสัผ่ำนเข้ำสู่ระบบ จำกน้ันเปิดแอปพลิเคชันยนืยันตัวตนเพือ่รับรหสั

5      5      5      6       3       7

1

2

AM

SECO Password

*Authenticator generate 
a new code in 30 second*
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แนวปฏบัิตทิีด่ี
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• เม่ือเสรจ็สิน้การลงทะเบียนแอปพลิเคชนัยืนยนัตวัตนเพื่อรบัรหสั TOTP แลว้

 - ทกุครัง้ท่ีเขา้สูร่ะบบ SECO ตวัแทนจ าหน่ายตอ้งใชร้หสั TOTP ท่ีสรา้งจากแอปพลเิคชนัยืนยนัตวัตน

 - กรอกรหสัผา่นเขา้สูร่ะบบ หรอื SECO Password ก่อน

 - จากนัน้เปิดแอปพลเิคชนัยืนยนัตวัตนและปอ้นรหสั TOTP 

ขอ้ควรระวงั แอปพลิเคชนัยืนยนัตวัตนจะสรา้งรหสัใหมท่กุๆ 30 วินาที จงึควรระบ ุSECO Password ใหพ้รอ้มก่อน

แนวปฏิบัตทิีด่สี ำหรับกำรใช้รหสัผ่ำนแบบใช้คร้ังเดยีวตำมเวลำ (TOTP)

25

หมายเหต:ุ ส  าหรบัการใช ้Multi-Factor Authentication 
จะไม่มีกำรรับ OTP ทำงอีเมลอีกตอ่ไป
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TOTP: สรุปขั้นตอนกำรลงทะเบยีนแอปพลิเคชันยนืยันตวัตน 
                ลงทะเบยีนคร้ังแรกคร้ังเดยีวเทำ่น้ัน เร่ิมตัง้แตวั่นที ่18 มีนำคม 2568 เป็นต้นไป  

26

Log in SECO1

Scan QR6 4 Add OTP

AMADEUSUER

via Email (One time)

3 Get OTP

Dear  Amadeus User

Select
Authenticator app

2

amadeusuer

Next5

amadeusuer

amadeusuer
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กำรสแกน QR Code ผ่ำนแอปพลิเคชัน Microsoft

27

Authenticator
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กำรสแกน QR Code ผ่ำนแอปพลิเคชัน Google

28
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• TOTP คืออะไร?

– รหัสผ่ำนใช้คร้ังเดยีวตำมเวลำ (Time-Based One-Time Password - TOTP) เป็นอลักอรทิมึคอมพิวเตอร์
ท่ีสรา้งรหสัผา่นแบบใชค้รัง้เดียวโดยอิงตามเวลาปัจจบุนั

• แอปพลเิคชนัส าหรบัการยืนยนัตวัตนคืออะไร?

– แอปพลิเคชนัส าหรบัการยืนยนัตวัตน (Authenticator app) เป็นแอปพลเิคชนัท่ีช่วยใหผู้ใ้ชส้ามารถท าการ
ยืนยนัตวัตนแบบสองปัจจยั (2FA) ได้

• ในวนัท่ี 18 มีนาคม 2568 (หลงัเวลา 10.00 น.) ถา้มีการเขา้ระบบแลว้ไมพ่บหนา้การใหท้  า TOTP Self-registration 
จะตอ้งท าอยา่งไร

– ตดิต่อ Amadeus Helpdesk เพือ่ตรวจสอบ โดยแจ้ง Username และ OID

ค ำถำมทีพ่บบ่อย

29
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• ในระหวา่งท่ีด าเนินการท า TOTP Self-Registration จนมาถึงขัน้ตอนท่ีตอ้งสแกน QR code แลว้ แตค่ลิกปุ่ ม Next ไป
โดยท่ียงัไมไ่ด ้Scan QR จะตอ้งด าเนินการอยา่งไร

– โปรดกดปุ่ ม “Cancel” เพ่ือกลบัไปยงัหนา้ลอ็กอินและเริม่ตน้ขัน้ตอนการท า TOTP Self-registration ใหมอี่กครัง้

• ผูใ้ชส้ามารถลงทะเบียนช่ือ ผู้ใช้ SECO สองชือ่ในแอปพลเิคชันส ำหรับกำรยนืยันตัวตนเดยีวกัน ไดห้รอืไม?่

– ได ้ผูใ้ชต้อ้งลงทะเบียนช่ือผูใ้ชท้ัง้สองช่ือ เน่ืองจากถือวา่เป็นบญัชีท่ีแตกตา่งกนั

• สามารถใชแ้อปพลเิคชันส ำหรับกำรยนืยันตัวตนทีต่ดิตัง้อยูบ่นเดสกท์อ็ปหรอืโทรศพัทมื์อถือไดห้รอืไม?่

– คณุสามารถใชแ้อปพลเิคชนัท่ีติดตัง้อยูก่่อนหนา้นีไ้ด้

• หลงัจากท่ีท า TOTP Self-registration เสรจ็สมบรูณแ์ลว้เราจะไดร้บัอีเมล OTP ผ่านอีเมลอีกหรอืไม่

– ในการเขา้ใชง้าน SECO จะไมมี่การยืนยนัตวัตนโดยการสง่ OTP ผ่านอีเมลอีกต่อไป 

ค ำถำมทีพ่บบ่อย

30
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Thank You

31
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